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Beware of COVID-19 Related Scams 
 
It seems that overnight our world has turned completely upside down.  As 
quickly as we all started working from home, social distancing and 
hoarding toilet paper, scammers and hackers created new ways to try to 
take advantage of us during this vulnerable time.  The most important 
things to remember when it comes to scams are 1) if it’s too good to be 
true, it is; 2) do not open email attachments or click links from senders 
you do not know; and 3) never give anyone your social security number or 
personal financial information when it is solicited over the phone or 
computer. 
 
Product Related Scams 
 
One of the most common types of online scams you will notice are 
COVID-19 product related scams.  Ignore online offers for vaccinations, as 
these do not yet exist. Also ignore ads selling prevention, treatment, or 
cures for the Coronavirus. If there’s been a medical breakthrough, you 
hear about it through official channels such as messages from the CDC or 
White House, not through an ad or sales pitch. Other product related 
scams include selling of COVID-19 tests and offers of fake 
decontamination services. 
 
Cash Related Scams 
 
Another form of scams is fraudulent offers to obtain money from the 
government. While it is likely this will become a reality, any texts or 
emails you receive about checks from the government are false as of the 
date of this post. Anyone who tells you they can get you the money now 
is a scammer, especially if they ask for your banking information to make 
a deposit right into your account. 
 

 
Cuidado con las estafas relacionadas con COVID-19 
 
Parece que de la noche a la mañana nuestro mundo se ha puesto completamente 
al revés. Tan pronto como todos comenzamos a trabajar desde casa, comenzó el 
distanciamiento social y el acaparamiento de papel higiénico, también los 
estafadores y los piratas informáticos crearon nuevas formas de aprovecharse de 
nosotros durante este momento tan vulnerable. Las cosas más importantes para 
recordar cuando se trata de estafas son 1) si es demasiado bueno para ser 
verdad, dude; 2) no abra archivos adjuntos de correo electrónico ni haga clic en 
enlaces de remitentes que no conoce; y 3) nunca le dé a alguien su número de 
seguro social o información financiera personal cuando se solicite por teléfono o 
computadora. 
 
Estafas relacionadas con productos 
 
Una de las estafas más comunes en línea que notará son las estafas relacionadas 
con los productos COVID-19. Ignore las ofertas en línea de vacunas, ya que aún 
no existen. Ignore también los anuncios que venden prevención, tratamiento o 
curas para el Coronavirus. Si ha habido un avance médico, lo escuchará a través 
de canales oficiales, como mensajes de los CDC (Centros de Control y Prevención 
de Enfermedades) o la Casa Blanca, no a través de un anuncio o un argumento de 
venta. Otras estafas relacionadas con productos incluyen la venta de pruebas 
COVID-19 y ofertas de servicios de descontaminación falsos. 
 
Estafas relacionadas con dinero en efectivo 
 
Otra forma de estafas son las ofertas fraudulentas para obtener dinero del 
gobierno. Si bien es probable que esto se haga realidad, cualquier mensaje de 
texto o correo electrónico que reciba sobre cheques del gobierno es falso a partir 
de la fecha de esta publicación. Cualquiera que le diga que puede obtener el 
dinero ahora es un estafador, especialmente si solicitan su información bancaria 
para hacer un depósito directamente en su cuenta. 



 
Investment Related Scams 
 
Another form of scams that are on the rise are fraudulent “investment 
opportunities” claiming that the products or services of publicly-traded 
companies can prevent, detect, or cure coronavirus and that the stock of 
these companies will dramatically increase in value as a result. Anyone 
urging you to invest in new stocks related to COVID-19 should be ignored 
since these products and services are not even available and the 
investments would not be solicited in this manner. 
 
Charity Related Scams 
 
One of the most upsetting scams when it comes to a crisis is fraudulent 
charities.  These scammers prey on your emotions and will try to make 
you think your contributions will save people’s lives or stop the virus.  
Please make sure you do a good amount of research before making any 
donations. If someone asks for donations in cash, by gift card, or by wiring 
money, don’t do it.  It is wonderful to support charities that are 
supporting communities or specific groups of impacted people but only 
do it when you know exactly where your contributions are going. 
 
 
During the next few weeks, stay alert to more types of scams including 
phishing emails or robocalls.  If you are unsure if something is a scam, just 
stay away from it or do enough research to know that the information is 
from a legitimate source.  If you have friends or family members that may 
be more susceptible to these kinds of scams, such as older Americans, talk 
to them about what they should look out for. 
 
For more information on scams related to COVID-19, check out these 
valuable resources: 
 
What the FTC is Doing:  
https://www.consumer.ftc.gov/features/coronavirus-scams-what-ftc-
doing 
 
 
 
 

 
 
Estafas relacionadas con inversiones 
 
Otras formas de estafas que están en aumento son las "oportunidades de 
inversión" fraudulentas que afirman que los productos o servicios de las 
empresas, que cotizan en bolsa, pueden prevenir, detectar o curar el coronavirus 
y que, como resultado, el valor de las acciones de estas compañías aumentará 
drásticamente. Cualquier persona que le exija invertir en nuevas acciones 
relacionadas con COVID-19 debe ser ignorado ya que estos productos y servicios 
ni siquiera están disponibles y las inversiones no se solicitarían de esta manera. 
 
Estafas relacionadas con la caridad 
 
Una de las estafas más perturbadoras cuando se trata de una crisis son las 
organizaciones benéficas fraudulentas. Estos estafadores se aprovechan de sus 
emociones y tratarán de hacerle creer que sus contribuciones salvarán la vida de 
las personas o detendrán el virus. Asegúrese de hacer una buena cantidad de 
investigación antes de hacer cualquier donación. Si alguien solicita donaciones en 
efectivo, con tarjeta de regalo o transfiriendo dinero, no lo haga. Es maravilloso 
apoyar a organizaciones benéficas que apoyan comunidades o grupos específicos 
de personas impactadas, pero solo deben hacerse cuando se sabe exactamente a 
dónde van sus contribuciones. 
 
Durante las próximas semanas, manténgase alerta sobre otros tipos de estafas, 
incluidos correos electrónicos o llamadas automáticas. Si no está seguro de si 
algo es una estafa, simplemente aléjese o investigue lo suficiente para saber que 
la información proviene de una fuente legítima. Si tiene amigos o familiares que 
pueden ser más susceptibles a este tipo de estafas, como los estadounidenses 
mayores, hable con ellos sobre lo que deben tener en cuenta. 
 
Para obtener más información sobre estafas relacionadas con COVID-19, consulte 
estos valiosos recursos: 
 
Qué está haciendo la FTC (Federal Trade Commission): 
https://www.consumer.ftc.gov/features/coronavirus-scams-what-ftc-doing 
 
 
 
 



Specific Websites and E-mails: 
 
https://www.forbes.com/sites/thomasbrewster/2020/03/12/coronavirus-
scam-alert-watch-out-for-these-risky-covid-19-websites-and-
emails/#5a3c64971099 
 
Stimulus Check Fraud: https://www.nbc12.com/2020/03/19/watch-out-
stimulus-check-fraud/?fbclid=IwAR2upXQNPBa2XnMKOlYTBW-
pilBEh0iwHtHlqQ2Mo-oSv3VNFl9Bh72uJ5Y 
 
Department of Justice Report on COVID-19 Related Fraud:  
https://www.justice.gov/coronavirus 
 
  
 
 

 
Sitios web y correos electrónicos específicos: 
 
https://www.forbes.com/sites/thomasbrewster/2020/03/12/coronavirus-scam-
alert-watch-out-for-these-risky-covid-19-websites-and-emails/#5a3c64971099  
 
Fraude del Cheque de Estímulo: https://www.nbc12.com/2020/03/19/watch-out-
stimulus-check-fraud/?fbclid=IwAR2upXQNPBa2XnMKOlYTBW-
pilBEh0iwHtHlqQ2Mo-oSv3VNFl9Bh72uJ5Y 
 
Department of Justice Report on COVID-19 Related Fraud   
(Informe del Departamento de Justicia sobre el fraude relacionado con COVID-
19):  https://www.justice.gov/coronavirus 
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